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© Avast Ultimate Business Security

Avast Ultimate Business Security combina nuestro galardonado antivirus para empresas, la
proteccién de datos, nuestras mejores herramientas de privacidad y la gestiéon automética de

parches para mantener sus dispositivos y aplicaciones actualizados y seguros.

La maxima proteccidén online y automatizacion
que necesita su empresa

Proteccidon de dispositivos
y privacidad

(©) Proteja sus dispositivos
contra las amenazas
Logre una mayor tranquilidad con
el galardonado antivirus para
empresas de Avast, que esta
repleto de prestaciones, pero que
no ralentizard su trabajo.

(©) Permanezca seguroy con
privacidad online
Proporcioneasusempleadosla
privacidadylaseguridad que necesitan,
paraque puedanseguirsiendo
productivos,independientementedel
lugardesdeelquetrabajen.

Patch Management

(v) Ahorre tiempo con

parches automatizados
Losciberdelincuentesseaprovechan
delasvulnerabilidadesdel software
sinparchesenlossistemas
operativosyenlasaplicacionesmas
utilizadas(Java, Adobe, Google
Chrome, Zoom, etc.)como partede
losataquesselectivos. Avast
Business Patch Management
abordardautomaticamentelas
vulnerabilidadesde susoftwareyde
lasaplicacionesdetercerospara
mantenerlaseguridaddesu
empresa.

Business Hub

(©) Seguridad que crece con

su negocio

A medida que su negocio crece,
también lo hacen sus
necesidades de seguridad.
Nuestra plataforma de gestion
en linea, Avast Business Hub,
facilita la gestiéon de todos sus
dispositivos y servicios de
seguridad desde un solo sitio,
en cualquier momento y lugar.

48 millones

Avast evita mas de 48
millones de ciberataques
diarios.

+33 millones

Avast bloquea mas de 33
millones de ataques de
phishing de media cada mes.

300 millones

Cada mes, Avast protege a
los usuarios de 300 millones

de visitas a sitios maliciosos.

3 millones

Avast bloguea cada mes
una media de 3 millones
de URLs de phishing.

+400 millones

Avast protege a mas de
400 millones de usuarios.

+4 millones

Avast bloquea una media de
més de 4 millones de ataques
ransomware al mes.

+1500 millones

Avast bloquea una media
de mas de 1.500 millones de
ataques de malware al mes.



£) Avast Business

Caracteristicas

Funciones de seguridad

File Shield

Analiza los programas y archivos guardados en su
PC en busca de amenazas maliciosas en tiempo
real antes de permitir que se abran, ejecuten,
modifiquen o guarden. Si se detecta malware, File
Shield impide que el programa o el archivo infecte
su PC.
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Web Shield

Analiza los datos que se descargan cuando se
navega por Internet en tiempo real para evitar que
se puedan descargar y ejecutar en el PC
programas dafiinos, como scripts maliciosos.
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Mail Shield

Analiza en tiempo real los mensajes de correo
electrénico entrantes y salientes en busca de
contenido malicioso, como por ejemplo virus. El
andlisis sdlo se aplica a los mensajes enviados o
recibidos mediante un software de gestion de
correo (clientes de correo electrénico como
Microsoft Outlook o Mozilla Thunderbird). Si
accede a su cuenta de correo electrénico basada
en la web a través de un navegador de Internet, su
PC estara protegido por otros escudos de Avast.
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Escudo de comportamiento

Supervisa todos los procesos de su PC en tiempo real
en busca de comportamientos sospechosos que
puedan indicar la presencia de cédigo malicioso.
Este escudo funciona detectando y bloqueando los
archivos sospechosos en funcidn de su similitud con
otras amenazas conocidas, incluso si los archivos ain
no se han afadido a la base de datos de definiciones
de virus.
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CyberCapture

Detecta y analiza archivos raros y sospechosos. Si
intenta ejecutar un archivo de este tipo,
CyberCapture bloquea el archivo de su PCy lo
envia al Laboratorio de Amenazas de Avast, donde
se analiza en un entorno virtual seguro.
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Firewall

Supervisa todo el tréfico de red entre su PC y el
mundo exterior para protegerle de comunicaciones e
intrusiones no autorizadas. El cortafuegos puede
evitar que los datos sensibles salgan de su PC y
puede bloquear los intentos de intrusion de los
hackers.

SmartScan

Busca malware, aplicaciones obsoletas, configuraciones

inseguras y complementos sospechosos.
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Sandbox

Permite navegar por la web o ejecutar una
aplicacién en un entorno completamente aislado y
seguro. Cuando ejecuta una aplicacion

en Sandbox, su actividad y el contenido de la web
estan confinados, lo que evita dafios en su PC. Esto
es util cuando quieres ejecutar aplicaciones
sospechosas o no confiables sin riesgo.
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Inspector Wi-Fi

Analiza su red en busca de vulnerabilidades e
identifica posibles problemas de seguridad que
abren la puerta a las amenazas. Esta funcion
comprueba el estado de su red, los dispositivos
conectados a la red y la configuracién del router. Wi-
Fi Inspector le ayuda a proteger su red para evitar
que los atacantes accedan a ella y hagan un mal uso
de sus datos personales.
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Real Site

Le protege contra el secuestro de DNS (Sistema de
Nombres de Dominio). Algunos programas
maliciosos pueden redirigirle de una URL auténtica a
otra no auténtica para obtener informacién sensible
como nombres de usuario, contrasefias y datos de
tarjetas de crédito.

e

1]
0

&

7 7

Rescue Disk

Permite escanear el PC cuando el sistema no estd
en funcionamiento. Este método aumenta
significativamente sus posibilidades de detectary
eliminar el malware, ya que éste no puede
contraatacar. SisospechaquesuPCestainfectado
conmalwareytodoslosdemasanalisisantivirusno
hanpodidoresolverel problema, puede utilizar
RescueDisk.
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Seguridad en el navegador
Analiza la autenticidad de los sitios web y
bloquea los anuncios maliciosos.
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Escudo de acceso remoto

Previene los exploits del Protocolo de Escritorio
Remoto (RDP) y los ataques de fuerza bruta al
permitirle elegir quién puede acceder remotamente a
su ordenador y bloquear las conexiones no deseadas.
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Destructora de datos

Permite borrar de forma irreversible tus archivos o
unidades de disco para que no haya forma de que
nadie pueda restaurar y hacer mal uso de tus datos.
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Proteccion del servidor Exchange
Analiza y filtra los correos electrénicos en el servidor
Exchange, deteniendo los posibles ataques antes
de que se propaguen por la red.
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Proteccion del servidor SharePoint

Comprueba todos los archivos cargados en el
almacenamiento compartido para asegurar que el
malware no pueda comprometer los datos.
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Funciones de privacidad
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SecurelLine VPN

Funciona como un tunel privado a través de Internet que
encripta tus datos y asegura tu conexién cuando utilizas
conexiones Wi-Fi publicas, como las de las cafeterias o
aeropuertos. Secureline VPN tiene servidores en varios
paises, lo que significa que puedes saltarte las
restricciones de geolocalizacién y acceder a tus
contenidos favoritos mientras viajas.

Escudo para cdmaras web

Impide que aplicaciones y programas maliciosos accedan
ala cédmara web de su PC sin su consentimiento. Con el
Escudo de la cdmara web activado, las aplicaciones que no
son de confianza no pueden capturar imagenes o videos, ni
enviar el contenido fuera de su PC para comprometer su
privacidad.
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Funciones de Patch Management

Horarios flexibles de implementacién
Programe y despliegue parches en horarios
especificos, o realice un despliegue manual en
grupos o dispositivos individuales.

Panel de control intuitivo

Gestione todos los parches del software y vea
resimenes graficos de los parches instalados,
los que faltan o los que fallan desde cualquier
dispositivo.

Parches configurables
Elija los proveedores de software, los productos

y laimportancia de los parches que desea { Q}

analizar e instalar. Cree facilmente exclusiones
para las aplicaciones.

Cientos de Parches

Aplique parches para los sistemas operativos
Windows y cientos de aplicaciones de software
de terceros compatibles para obtener una
proteccion completa.
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Proteccion por contraseia

Evita que las aplicaciones y el malware vean, cambien o
eliminen las contrasefnas que se guardan en sus
navegadores Google Chrome, Mozilla Firefox, Microsoft
Edge y Avast Secure Browser.
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Agente de Actualizacion

Descargue los archivos de instalacién de
parches una sola vez a un agente de
actualizacion que los distribuye sin dificultad a
todos los dispositivos gestionados de la red,
reduciendo el trafico de la red.

Informes detallados

Determine facilmente el estado y la
seguridad del software del dispositivo con
una variedad de informes facilmente
configurables.

Escaneos automaticos

Programe los analisis de parches para que se
ejecuten automaticamente cada 24 horas y
establezca que los parches se desplieguen un dia
concreto. Estos ajustes por defecto pueden ser
configurados en cualquier momento.

La gestion de parches sdlo esté disponible para Windows.
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Avast Business Hub

Disponible con nuestra plataforma de gestion online.

Configure e instale facilmente su proteccidn, supervise los dispositivos, gestione sus suscripciones y mucho

mas desde un solo punto, en cualquier momento y lugar.

Administraciéon On-premise no disponible. Mobile Protection sélo esté disponible como no gestionada (Unmanaged).

Caracteristicas de Business Hub
(plataforma de gestion online)

e Panel de control intuitivo

e Informes muy completos

e Gestidn de dispositivos y politicas

e Alertas y notificaciones centralizadas

e Comandos en tiempo real

e Exploracion de la red y despliegue remoto

e Herramienta bésica de soporte y acceso remoto
e Protection USB

e Soporte multi-inquilino

Mobile Protection

Caracteristicas en iPhone/iPad

Scan

Inicia una comprobacién inmediata de todo lo
que Avast Security for iOS protege/guarday
actualiza los resultados en las secciones
correspondientes.

B

%% Proteccién Wi-Fi
Protege tu privacidad utilizando la VPN (Red
Privada Virtual) para garantizar que nadie
pueda espiar tu actividad en Internet.

@ Proteccion Web
~O

Se ejecuta en segundo plano mientras
navegas por Internet. Cuando la Proteccidn
Web esté activada, Avast Mobile Security
bloquea los sitios web falsos que se hacen
pasar por sitios legitimos. Se requiere una
VPN (red privada virtual) para activar esta
funcién.

Servicios integrados (disponibles como
complementos en Business Hub)

Patch Management

Premium Remote Control

Cloud Backup

Web Control (disponible en 2022)

Boéveda de fotos ilimitada

Permite a los usuarios colocar las fotos en un
lugar seguro y protegido. Estas fotos pueden
protegerse con un cédigo de acceso para que
nadie, ni siquiera las personas con acceso al
teléfono, pueda abrirlas. Si se desinstala la
aplicacion, se eliminan todas las fotos de Photo
Vault.

Proteccién de la identidad

Avast Security protege las cuentas en linea del
usuario utilizando Identity Protection para
comprobar si alguna de las contrasefas
vinculadas a la direccién de correo electrénico
del usuario ha sido filtrada en linea. La funcién
sigue comprobando si hay filtraciones y
notificara al usuario si se encuentra una
filtracidn, y le pedird que cambie su contrasefia.
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Caracteristicas en Android
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Scan

Analiza todas las aplicaciones instaladas en su
dispositivo y le informa sobre los riesgos de
seguridad causados por los cambios en la
configuracién predeterminada de Android.
Avast Mobile Security analiza
automaticamente las aplicaciones recién
instaladas la primera vez que se ejecutan. Si se
detecta malware, Avast Mobile Security ofrece
desinstalar la aplicacién o eliminar el archivo.

Proteccion Web

Seejecutaensegundo planomientrasnavegas
porlinternet. CuandolaProteccion Web esta
activada, Avast Mobile Security bloquealos
sitioswebfalsos que se hacen pasar porsitios
legitimos. Serequiereuna VPN (Red Privada
Virtual)local paraactivarestafuncion.

VPN

Le permite conectarse a Internet a través de los
servidores seguros de Avast VPN, utilizando un
tunel encriptado para mantener la privacidad
de su actividad en linea.

Boost RAM

Elimina las aplicaciones que se ejecutan en
segundo plano en tu dispositivo. Esta accion
evita que las aplicaciones ralenticen el
dispositivo y agoten la bateria.

Clean Junk

Analiza su dispositivo y muestra la cantidad de
espacio de almacenamiento que estd siendo
utilizado por los archivos basura.

Acerca de Avast Business

Seguridad Wi-Fi

Analiza la red en busca de problemas con el
router, la encriptacién, el Wi-Fiy la conexidn.

Prueba de velocidad Wi-Fi

Comprueba la velocidad de carga y descarga
de lared Wi-Fi a la que estds conectado.

App Lock
Protege tus aplicaciones sensibles con un PIN o
un patron.

App Insights

Te proporciona informacion sobre el uso de las
aplicaciones en tu dispositivo, detalles sobre el
consumo de datos y te permite ver qué
permisos requiere cada una de las aplicaciones
instaladas.

Béveda de fotos

Permite a los usuarios colocar las fotos en un
lugar seguro y protegido. Estas fotos pueden
protegerse con un cédigo de acceso para que
nadie ni siquiera las personas con acceso al
teléfono pueda abrirlas.

Power Save

Permite ajustar una serie de pardmetros que
pueden reducir el consumo de bateria del
dispositivo.

Avast ofrece soluciones de ciberseguridad faciles de usar, asequibles y premiadas para pequefias
empresas y empresas en crecimiento. Avast proporciona servicios de seguridad integrados para proteger
sus dispositivos, datos, aplicaciones y redes. Con el respaldo de 30 afios de innovacidn, contamos con
una de las redes de deteccion de amenazas mas grandes y distribuida del mundo. Nuestras soluciones de
ciberseguridad estéan disefiadas para proporcionar la méxima proteccién, de modo que usted se preocupe
menos de las ciberamenazas y pueda centrarse mas en el crecimiento de su negocio.

Para obtener méas informacidn sobre nuestras soluciones de ciberseguridad, visite

© Avast Software s.r.0.2022
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